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Téma Soukromi — to nejcennéjsi, co mam

Kompetence kompetence socialni a ob&anské / komunikace v matefském jazyce / kom-
petence k praci s digitalnimi technologiemi

Uroveth obtiznost nizka  []stredni [ _]vysoka

Vékova skupina 13-151et

Doba trvani 2 — 3 lekce, kazda v délce 45 min (v zavislosti na tom, jak budou studenti

prezentovat své vystupy)

Cile aktivity * Rozvijet povédomi student(i o soukromi a ochrané udaju.
» Pomoci studentim objevit zpUisoby, jak osobni Gidaje chranit a udrzovat si
pozitivni digitalni stopu.
+ Vést studenty k tomu, aby na spole¢nych tkolech spolupracovali.
+ Vést studenty ke studiu zdrojl, analyze materiald a prezentovani zavérd
tvarcim zpusobem.

Uvod V této lekci budou studenti prozkoumavat vyznam nasledujicich terminu:
soukromi, osobni Udaje, citlivé osobni tdaje. Zhlédnou videonahravku jako
motivaci k Gvaham nad tim, jaky vyznam a dopad muze mit vSe, co zvefejni
online. Budou studovat a rozebirat materialy na téma soukromi a digitalni
stopy na doporucenych webovych strankach a formulovat rady, jak si chra-
nit soukromi a povést na Internetu.

Dalsi nastroje (a) Digitalni zafizeni s internetovym pfipojenim, napf. pocitace, notebooky,
tablety apod.
(b) Webovy prohlize¢
(c) Vyhledavac
(d) Nepovinné: aplikace webu 2.0 (Wordle, Scratch, Tricider, Voki, Google
Forms nebo SurveyMonkey), software pro prezentace (Prezi, Microsoft
PowerPoint a Google Slides)

(Registrace na vétsiné nastroju neni nutna)
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1. krok (10 minut)

2. krok — (10 minut)

Patrejte — diskutujte

Uvazuijte o klicovych pojmech: soukromi, osobni udaje a citlivé osobni
udaje. Napiste tato slova na tabuli.

Vyzvéte studenty, aby se snazili pfijit na definice/pfiklady téchto pojmu.
Ugitel s predstihem zjisti, jak jsou v CR dle Zakona o ochrané& osobnich
udaju specifikovany pojmy osobni, citlivy a anonymni Udaj - viz. zakon
101/2000 Sb., § 4 http://goo.gl/gK5H4y. Studenty mlze vyzvat, aby hledali
pravé v tomto zakoné.

Pomoci brainstormingu sepiste slova tykajici se vySe uvedenych kliCovych
terminud: napf. osobni Udaje — informace, na jejichz zakladé je mozné jedince
identifikovat, mimo jiné jméno, adresa bydlisté, e-mailova adresa, telefonni
¢islo (mobilniho telefonu i pevné linky), &islo kreditni karty, datum narozeni,
fotografie, hlas; citlivé osobni Udaje — politické nazory, nabozenské presvéd-
¢eni, informace o fyzickém a psychickém zdravi, apod.; soukromi — pravo
neprozrazovat informace o svych soukromych zalezitostech a vztazich.

Divejte se — Poslouchejte — Diskutujte
Dejte studentim za ukol pfemyslet o tom, co se muze stat, kdyz nékdo
sdili se zbytkem svéta pfili§ mnoho informaci o sobé. Videonahravka jako
je napf. tato — http://youtu.be/0Q29ZvIbHXs — vam pomuze ziskat zajem
studentll a motivovat je k pfemysleni.
Studenty muzete také seznamit s témito dvéma fakty:
(a) Digitalni stopa jednotlivce (fotografie, dila zvefejnéna online apod.)
hraje dulezitou roli v situaci, kdy se firma rozhoduje, zda ho zaméstna.
(b) Ke kybersikané dochazi ¢astéji na strankach ¢asto navstévovanych
teenagery, napf. socialnich sitich. Ochrana osobnich udaju mdze
zabranit kybersikané.
Vice informaci o kyberSikané v materialech stazitelnych zde:
e http://goo.gl/dT6Mfx
*  http://goo.gl/9bohzz
Sestavte seznam duavodu, pro¢ by méli studenti zamérné omezovat ostat-
nim pfistup ke svym soukromym informacim.
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3. krok — (25 minut)

Spolupracujte — Patrejte
V tuto chvili by jiz studentdm mélo byt jasné, ze soukromi je velmi dilezite,
a tudiz by lekci méli povazovat za smysluplnou. Méli by si uvédomovat, Ze
(a) maji socialni média pouzivat zodpovédné
(b) chranit si svoji internetovou povést.

Je tedy nejvyssSi Cas zabyvat se konkrétnimi zpusoby, jak zminénych dvou
cild dosahnout.

Zprava z projektu EU NET ADB http:/goo.gl/CoF6uB uvadi, ze 92%
adolescentd ve véku 14 — 17, ktefi byli zafazeni do studie ze 7 evropskych
zemi, ma ucet na nejméné jedné socialni siti.

Pro srovnani zprava http://goo.gl/Zkl6e5 z posledniho &eského vyzkumu
na téma rizikového chovani na internetu.

Studentdim rozdélenym do dvou az fficlennych skupin dejte za ukol
prostudovat ochranu soukromi a nastaveni v socialnich sitich, jako je
Facebook, Google+, YouTube nebo Instagram. Studenti by méli vyhledat
odpovédi na nasledujici otazky:

» Jaké nastroje/rady sluzba uzivateldm poskytuje, aby jim pomohla

chranit soukromi?
+ Jak si mohu aktualizovat profil/nastaveni soukromi?
+ Jak odstranim néco, co bylo zvefejnéno bez mého souhlasu?

» Jak ovlivnim, kdo vidi fotografie a dalSi informace, které zvefejnim
na Facebooku? http://goo.gl/aZl9oj

+ Jak smazu néco, co jsem zvefejnil na Facebooku? http://goo.gl/AOPYK]

* Co je to ,prohlidka soukromi“ na Facebooku a jak ji najdu? http://goo.
gl/mrCAAv

Kazdé skupiné pfidélte jednu z nasledujicich dvojic zdrojl informaci. Sku-
piny si také mohou najit vlastni zdroje podle svych zajmu a aktivit na soci-
alnich sitich.

» Zaklady soukromi na Facebooku http:/goo.gl/vmirVD

» Centrum napovédy na Facebooku — soukromi http://goo.gl/gK3Tv

* Radce ohledné bezpeénosti teeganert na Google — obecné rady
http://goo.gl/6MI93L

» Centrum bezpec€nosti sluzby Google — moznosti ochrany soukromi
https://www.google.cz/intl/cs/policies/privacy/?fg=1#infosecurity

» Centrum zasad a bezpecnosti YouTube htip:/goo.gl/28t4o0V
* Ochrana autorskych prav na YouTube htitp:/goo.gl/hICVWa
» Centrum napovédy aplikace Instagram https://help.instagram.com/

* Rady ohledné soukromi a bezpecnosti na Instagramu
http://goo.gl/iBHDeZ (pouze v aj)

(VySe uvedené zdroje jsou pfistupné bez registrace)
Po prostudovani obsahu navrhovanych webovych stranek kazdy tym se-

mi a povést na internetu na dané sluzbé.
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4 krok (45 minut)

Zdokonalujte se — Tvoite — Prezentujte

Kazda skupina pfeéte svoji zpravu nahlas. Tfida se poté shodne na péti
vécech, ve kterych se studenti zlepSi, a rozhodnuti vyvési ve tfidé na zdi
nebo zvefejni ve Skolnim zpravodaji i na webu.

Muzete-li aktivité vénovat vice €asu, zvazte, zda by studenti neméli vy-
sledky prace a zavéery prezentovat nasledujicimi alternativnimi zpUsoby.
Mohou pfi nich uplatnit svoji tvofivost a zdokonalit se v praci s digitalnimi
technologiemi.

(a) Pomoci nastroje pro spole¢né hlasovani Tricider vytvorte ,tricision®
na téma: ,Ochrana Udajl, soukromi, povést na Internetu: sdilejte své
nazory a napady“. ,Tricision® si pfipravte dopfedu (tvorba zabere jen
par minut), studentim poskytnéte odkaz a feknéte jim, aby do aplika-
ce vepsali své zasadni mysSlenky k danému tématu. V hlasovani poté
vyberou dva napady, které se jim libi nejvic (pro vlastni myslenku neni
dovoleno hlasovat). Vitézem je ten, jehoz napad ziskal nejvice hlas(!
(Jednoduchy ,tricision® najdete zde http://goo.gl/QI9fxn).

(b) Skupiny si vytvofi Voki (mluvici avatary) a své rady nahraji. Voki je
mozné prezentovat ve tfidé a lze je také vlozit na Skolni webové
stranky pro budouci vyuziti.

(c) Skupiny vytvofi plakaty pomoci aplikacniho softwaru, se kterym umi pra-
covat. Jednoduchy vzorovy plakat najdete zde http://goo.gl/pg7DQM.
(Vzorovy plakat byl vytvofen v MS PowerPointu. Ve ,vzhledu stranky*
byla nastavena velikost snimku A4 a orientace ,na vySku“. Po dokoncCe-
ni byl uloZen ve formatu PDF.)

(d) Pomoci online aplikaci, jako je napf. Wordle nebo Tagxedo, vytvofi
skupiny z textu, ktery se vztahuje k jejich zjiSténim a zavériim, ,slovni
mraky“ (word clouds). Jednoduchy vzorovy word cloud najdete zde
http://goo.gl/wXJ3nqg. Byl vytvofen v aplikaci Wordle z tohoto
http://goo.gl/ofc3Jw textu.

(e) Nazakladé svych zjisténi otazku skupiny zformuluji otazku a vytvofi pro
své vrstevniky vlastni ,kviz na téma soukromi“. Odpovédi na otazky by
nemély byt pfili§ oCividné, ani pfiliS obtizné. Skupiny si kvizy vyméni
a na otazky odpovi. Skupiny mohou také vyuzit néktery z online genera-
tol kvizu, jako je napf. Google Forms nebo SurveyMonkey. MoZnost vy-
tvofit aktivitu postavenou na otazkach a odpovédich nabizi také Scratch
http://scratch.mit.edu/ . Vzorovy kviz vytvofeny v aplikaci Scratch
na téma soukromi najdete zde htip://goo.gl/n9YWQO. Posledni aktivi-
ta na Scratchi umoznuje studentim téma soukromi pochopit hloubéji,
protoZe si mohou s kvizy ostatnich ,pohrat®. Realizace v§ak mlze byt

gramovanim ve Sratchi néjaké zkuSenosti.

[Scratch je programovaci jazyk nenaro¢ny na osvojeni a pouzivani. Ze zku-
Senosti z projektu inGenious htip://www.ingenious-science.eu/web/guest/
home vyplyva, ze pomaha rozvijet u studentl tvofivost a zplisob mysleni
potifebny pro programovani a vede k aktivné&j§imu zapojeni do vyuky.]

(Pro vyuziti uvedenych zdrojd neni nutna registrace).



DalSi moznosti Vyskakovaci okna — Nastroje — Rady

Diskutujte ve tfidé o Dni ochrany osobnich udajl https://www.uoou.cz/den-
ochrany-osobnich-udaju/d-1210 (28. leden) a pfipravte se studenty pro
Skolu i mistni komunitu nékolik aktivit zaméfenych na zvySeni povédomi
o tomto problému.

Odkazy Prilisné sdileni: Pfemyslejte, nez néco zverejnite — http://goo.gl/FT4A0YK
(pouze v aj, ale jednoduché — Ize vyuzit napf. pro zlepSeni aj)
Digitalni stopa htip:/goo.gl/QkBR4j — video (pouze v aj, ale jednoduché —
Ize vyuzit napf. pro zlepSeni aj)
Radce — Pfemyslejte, neZ budete néco sdilet http://goo.gl/bUEs6u (plakat)
(Tyto zdroje je mozné vyuzivat bez pfedchozi registrace).
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Vice lekce plany na www.webwewant.eu


http://www.webwewant.eu

