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Bezpecnostni tipy pro mobilni telefony

Pecuj o sviij telefon

v" Pravidelné aktualizuj software. Jednim z u¢innych zpusobu ochrany pred
Skodlivymi programy, viry a dalSimi hrozbami je pouzivani nejnovéjSich verzi
operacniho systému, bezpeénostniho softwaru, aplikaci a prohlize&u.

Chran své osobni udaje

v’ Zabezpec¢ svlij pristroj. Zamykej svUj smartphone nebo tablet pomoci silného
hesla.

v' Chran své pristupové udaje. Pokud je to mozné, nastav dvoustupriovou
autentifikaci a zvaz zménu vSech pfistupovych hesel, ktera jsi zadaval béhem
pfipojeni na neznamou sit.

v' Pozor na aplikace. Pfed stazenim kazdé aplikace se ujisti, ke kterym
informacim vyzaduje pfistup (napf. lokalita, tvé kontakty, profily v socialnich
sitich, atp.). Vzdy stahuj aplikace jen z ovéfenych zdroju.

v’ Zalohuj. Pravidelné jednou tydné synchronizuj své kontakty, fotografie, videa
a dal$i data z mobilniho telefonu s jinym zafizenim nebo s online ulozistém.

Pripojuj se opatrné

v' Opatrné s Wi-Fi hotspoty. KdyZ jsi pfipojen pfes vefejnou nebo
nezabezpecCenou sit, vyhni se strankam a aplikacim, které vyZzaduji osobni
informace, jako jsou napf. loginy.

v" Vypni automatické pripojovani. Automatické pfipojovani k sitim zvySuje tvou
zranitelnost vuci hackingu a dalSim utokdm. Vypinej Wi-Fi a Bluetooth vzdy,
kdyZ je nepouzivas.

v' Mas-li pochybnosti, jdi radéji od toho. Vymaz veSkerou online komunikaci
(napf. texty, e-maily, pFispévky na socialnich sitich), ktera vypada podezrele, a
to i v pfipadé, Ze znas zdro;.

v Chran své penize. Pokud vyuzivas online bankovnictvi nebo internetové
obchody, pouzivej jen provérené aplikace a stranky, které zacinaji na https://.

Bud’ dobrym obéanem Internetu

v Zlaté pravidlo. | v komunikaci pfes mobil bud slusny. K ostatnim se chovej
tak, jak bys chtél, aby se oni chovali k tobé v SMS zpravach, pfi telefonovani
nebo na socialnich sitich.

v Sdilej opatrné. Pokud svym telefonem fotografujes$, natacis videa, a pak je
sdili§, chovej se jako skuteCny pfitel. Vzdy si vyZzadej svoleni osob, nez jejich
fotky Ci videa umisti$ na socialni sité nebo kamkoliv na Internet.

v' Vzdélavej se. Sleduj informace o nejnoveéjsich aktualizacich svého pfistroje a
jednotlivych aplikaci. Zjisti, co délat, kdyz se néco pokazi.

A na zavér nezapomeri: Bezpe€néji pro mé, bezpeénéji pro ostatni!
To, jak se chovas online, muze ovlivnit kohokoliv. DodrZzovéani dobrych zvyklosti na

Internetu zlepSuje celou digitalni komunitu.

https://[praha.saferinternet.cz Spolufinancovano Evropskou uni

Nastroj pro propojeni Evropy



https://praha.saferinternet.cz/

NCBI

#NarodniCentrumBezpecnejsiholnternetu

Centrum bezpeénéjsiho internetu (SIC C2)

(www.saferinternet.cz)

O projektu

STOP dovednosti k bezpe€néjSimu uzivani internetu a dalSich online technologii
: zejména détmi a zacinajicimi uZivateli k jejich prospéchu, bezpecné
a zodpovéedné.

online.cz

Provozuje narodni platformu (www.saferinternet.cz) pro sluzby, které pomahaji
LG | vytvofit z internetu dlvéryhodné prostfedi pro déti, sdilet zdroje a osvédcéené

online.cz

l internetu sdruzenymi v siti Insafe a INHOPE.

Narodni platforma Saferinternet.cz provozuje horkou linku (ohlaSovnu ilegalniho obsahu), linku
pomoci a osvétové centrum s knihovnou pomucek pro déti, rodie a ucitele.

Horka linka

Horka linka — ohlaSovna ilegalniho obsahu — ziskava a vyhodnocuje zpravy a
data o protizakonnych materiadlech se sexualné zneuzivanymi détmi na internetu. Na zakladé
smluvné zakotvené spoluprace s Policii CR brani jejich dal$imu $ifeni po internetu. Ve
spolupraci s mezinarodni siti horkych linek INHOPE pUsobi proti Sifeni ilegalniho obsahu po
internetu na mezinarodni urovni

Web: www.stoponline.cz

Linka pomoci feSi Sirokou Skalu nepfijemnosti spojenych s uzivanim online
technologii. Poskytuje zdarma online, telefonni a osobni poradenské sluzby, diky kterym
mohou déti, mladez, jejich rodiCe, peCovatelé a ucitelé ziskat radu, jak feSit potize
s nezadoucimi online kontakty, chovanim a obsahem (lakani na schlizku, kyberSikana,
sexting, aj.).

E-mail: helpline@saferinternet.cz
Web: www.pomoconline.cz

Osvétové centrum

Osvétové centrum podporuje déti, jejich rodiCe a ucitele, aby co nejlépe
vyuzivali internet, poskytuje jim vhodné digitalni zdroje (knihovny) a osvétové
nastroje, které vytvari a rozSifuje ve spolupraci s tfetimi stranami (Skoly, odbornici, primysl).

E-mail: info@saferinternet.cz
Web: www.bezpecne-online.cz
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