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SURFOVANI NA WIFI BEZ RIZIKA

Bezdratové sité WiFi pouziva k internetovému pfipojeni snad kazdy. Doma,
v zaméstnani, na cestach se pfipojujeme svymi mobily, tablety i notebooky.

Jak pouzivat bezdratovy internet bezpec¢né?

1. Nastavte si vlastni heslo! Pokud jste si pofidili WiFi router do svych domovu nebo

zameéstnani, nenechavejte jej v obecném nastaveni. Prvni véc, kterou byste méli pfi
instalaci WiFi routeru udélat, je nastavit si vlastni administratorské heslo pro pfistup
k administraci, a také zvolit vlastni heslo pro pfipojeni k vasi WiFi siti. Hesla by neméla byt
trivialni (obecna pojmenovani, jména osob), idealni je kombinace malych/velkych pismen,
Cislic a specialnich znakl. Heslo by mélo mit délku alespon deset, Iépe dvanact znak
(napf. mOj3W!Fid@M&).

Zabezpecte si pristup k WiFi pfed moznosti pfistupu dalSich uzivatelu. Poté, co se
vSechna vase zafizeni pfihlasi k WiFi, mizete uzamknout moznost pfipojeni dalSich
klientd. Slouzi k tomu funkce filtrovani MAC adres, unikatnich identifikator( zafizeni s WiFi
rozhranim. Filtraci MAC adres docilite toho, ze do vasi sité se pfipoji pouze autorizovana
zarizeni. Nastaveni filtrace najdete ve vétSiné WiFi router(l. Nejprve je potfeba aktivovat
filtrovani MAC adres, a poté autorizovat vSechna zafizeni, ktera jsou uz k siti pfipojena.

. Vytvorte si samostatnou sit’ pro hosty. Nastaveni WiFi routerd mysli i na situace, kdy
k vam pfijde navstéva, ktera by se chtéla pfipojit k vasi WiFi. Umoznuje nastaveni WiFi sité
pro hosty s volné&jSimi pravidly pfipojovani, ale z této sité nebude mozné se dostat k obsahu
zarizeni ve vasi domaci siti.

Pozor pri pfipojeni k verejnym WiFi sitim. Nikomu nevéite. Doslova. Pfi pfipojovani
k vefejnym WiFi sitim, napf. v kavarnach, na Cerpacich stanicich, v nakupnich centrech,
nezapominejte na bezpecnost. Provadéni transakci v internetovém bankovnictvi nebo
nakupovani s vyuzitim platebni karty bychom vam vibec na vefejnych WiFi
nedoporucovali. Obzvlast byste se méli mit na pozoru u siti, které jsou zcela oteviené
(nemaji v seznamu zobrazenych dostupnych WiFi u svého nazvu ikonu se zdmkem). Tyto
zcela nezabezpecené sité Ize snadno napadnout a odposlouchavat komunikaci pfipojenych
klientd. Radéji volte zabezpelenou sit byt za cenu registrace s pouzitim vasi e-mailové
adresy Ci telefonu.

Pfi surfovani na vefejné WiFi pouzivejte stranky s Sifrovanym prenosem
HTTPS. Pokud si na vefejné WiFi napf. kontrolujete doslé e-maily, méli byste k tomu ucelu
pouzivat pouze sluzby HTTPS, které vyZivaji Sifrovani pfenasSenych dat. Pro nakupy, platby
nebo praci s internetovym bankovnictvim vyuzivejte radéji nékterou z bézné dostupnych
aplikaci VPN.

Deaktivujte sluzby pfipojeni na svych telefonech. Pokud se pohybujete s telefonem
nebo tabletem mezi lidmi napf. ve vefejnych prostfedcich dopravy, v kavarnach,
restauracich, nakupnich centrech, nezapominejte vzdy deaktivovat WiFi a Bluetooth
konektivity. Zamezite tak moznosti aktivniho pfipojeni nezvaného hosta, ktery by vam mohl
do zafizeni implementovat Skodlivy kdd. Nemluvé o tom, Ze Setfite baterie svého zafizeni.
Ani automatické pfipojovani ke znamym vefejnym WiFi, kde uZ jste byli dfive pfipojeni, neni
z hlediska bezpeCnosti pfiliS vhodné. LepSi je tedy Kkonektivity vypinat
a aktivovat pouze v pfipadech, kdy se skute¢né chcete pfipojit a mate vSe pod kontrolou.
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STOP dovednosti k bezpe€néjSimu uzivani internetu a dalSich online technologii
online.cz . ~ v . v s s . v . . e v v v
zejména détmi a zaCinajicimi uZivateli k jejich prospéchu, bezpeéné

* a zodpovédné.
Provozuje narodni platformu (www.saferinternet.cz) pro sluzby, které pomahaji
vytvofit z internetu divéryhodné prostredi pro déti, sdilet zdroje a osvédcené

bezpecné b . LRy - «
online.cz postupy ve spolupraci s ostatnimi evropskymi narodnimi centry bezpeénéjdiho
I internetu sdruzenymi v siti Insafe a INHOPE.

Narodni platforma Saferinternet.cz provozuje horkou linku (ohlasovnu ilegalniho
obsahu), linku pomoci a osvétové centrum s knihovnou pom(cek pro déti, rodie a ucitele.

STOP Horka linka

online.cz

Horka linka — ohlaSovna ilegalniho obsahu — ziskdva a vyhodnocuje zpravy a data
o protizakonnych materidlech se sexualné zneuZivanymi détmi na internetu. Na zakladé
smluvné zakotvené spoluprace s Policii CR brani jejich dal$imu $ifeni po internetu. Ve
spolupraci s mezinarodni siti horkych linek INHOPE pUsobi proti Sifeni ilegalniho obsahu po
internetu na mezinarodni Urovni

E-mail: hotline@saferinternet.cz
Web: www.stoponline.cz

Linka pomoci

Linka pomoci fe8i Sirokou Skalu nepfijemnosti spojenych s uzZivanim online technologii.
Poskytuje zdarma online, telefonni a osobni poradenské sluzby, diky kterym mohou déti,
mladez, jejich rodiCe, peCovatelé a ucitelé ziskat radu, jak feSit potize s nezadoucimi online
kontakty, chovanim a obsahem (lakani na schizku, kybersikana, sexting, aj.).

E-mail: helpline@saferinternet.cz
Web: www.pomoconline.cz

Osvétové centrum

Osveétové centrum podporuje déti, jejich rodiCe a uditele, aby co nejlépe
vyuzivali internet, poskytuje jim vhodné digitalni zdroje (knihovny) a osvétové nastroje, které
vytvari a rozsifuje ve spolupraci s tfetimi stranami (8koly, odbornici, pramysl).

E-mail: info@saferinternet.cz
Web: www.bezpecne-online.cz
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